Тема  урока: Безопасность при работе в Интернет.
Класс: 5 класс      

Цель: изучение основных  понятий темы  «Интернет», знакомство с правилами безопасности в нем.

Задачи: 

- знакомство с потенциальными угрозами, которые могут встретиться при работе в сети Интернет.

- знакомство  с  правилами безопасности при работе в Интернет.

- научиться определять  является ли сайт опасным.

- научится оперировать терминами данной темы.

- научиться  видеть место правил безопасности  в жизни.

Техническое оснащение урока: интерактивная доска.
Программное обеспечение: Microsoft  PowerPoint
Тип урока: урок изучения нового 

Формы работы учащихся: фронтальная, групповая, в парах
Планируемые результаты:

Личностные:

широкая мотивационная основа учебной деятельности, включающая социальные, учебно-познавательные мотивы;

ориентация на понимание причин успеха в учебной деятельности;

осознание ответственности человека за общее благополучие.

Метапредметные

договариваться и приходить к общему решению в совместной деятельности, в том числе в ситуации столкновения интересов.

планировать свое действие в соответствии с поставленной задачей и условиями ее реализации;

осуществлять итоговый и пошаговый контроль по результату;

формулировать собственное мнение и позицию;

строить речевое высказывание в устной форме;

Предметные: 

анализировать последовательность собственных действий при работе над заданиями

План урока

I. Оргмомент (2 минуты)

II. Изучение  нового материала. (Презентация)(25 минут)

III. Практическая  работа(10 минут).

IV. Подведение итогов  урока.(3 минуты)

V. Домашнее задание.(5 минут)

	
	Этапы урока
	Деятельность учителя /Деятельность учеников – сценарий презентации 

	1.
	Определение темы и цели урока
	Здравствуйте, ребята! 

Посмотрите фрагмент мультфильма «Почемучка. Безопасность в сети Интернет» и приготовьтесь ответить на вопросы

	2. 
	Правила ДД – Правила безопасности в Интернете 
	Все вы знаете, что в обычной жизни есть правила, соблюдая которые мы можем быть в безопасности!   

Клик 1 (Картинка Светофор и зебра ).
Ребята, скажите, пожалуйста, есть ли какие-то правила, связанные с этими картинками?  

Дети отвечают: Правила дорожного движения! Клик 2 
Приведите примеры этих правил 

Дети отвечают: нельзя идти на красный свет и т.д 

Совершенно верно! 

А для чего нужны эти правила? 

Дети отвечают: Чтобы быть в безопасности, остаться живым и т.д. 

Правильно! Сегодня мы с вами поговорим о других правилах и знаках, сохраняющих нашу безопасность, когда мы используем такой предмет, как  …Клик  (Переходим на следующий слайд)

	3. 
	Компьютер – интернет 
	Компьютер

Клик 1 

Ребята, расскажите, пожалуйста, что есть в вашем компьютере, как и для чего вы его используете?  

Дети отвечают: Игры, книги, фильмы. и т.д. (вар 2 - могут ответить, что «интернет» ) 

Клик 2
Правильно! Там могут быть фильмы, игры, музыка, книги! А также  в вашем компьютере наверняка есть интернет!  

/(Если дети отвечают «интернет»)   Как вы уже сказали – так же в компьютере может быть интернет! 

Именно о нем мы сегодня поговорим! 

Клик (Переходим к следующему слайду) 


	4. 
	Знакомство с помощником 
	Сегодня на уроке у нас будет помощник. Подумайте, какой значок вы очень часто видите в интернете?  

Клик 1-  (Интернет собачка). 
Часто мы встречаем значок, похожий на букву «а», а некоторые считают, что этот  знак похож на собачку, свернувшуюся колобком.  
Клик 2  Сегодня на  нашем уроке у нас как раз будет помощник, на которого похож наш интернет значок! 

 Эту собачку зовут Онлайка! 

Она  познакомит нас с несколькими важными  правилами поведения в интернете.  

Клик (Переходим к следующему слайду)

	5. 
	Интернет – сеть 
	Появляется сеть   
Клик 1 
Лайка: Что это? 

Дети отвечают : сеть паука, паутина , и т.д 

Верно! Это сеть или паутина. 

Клик 2
Лайка: Из чего состоит сеть паука? 

Дети отвечают: нити 

Правильно! Как мы с вами видим, нити, соединяясь друг с другом – образуют сеть. 
Клик 3  Точно так же и в интернете, компьютеры, соединяются друг с другом  по всему миру. Давайте  мы представим , что компьютеры соединены невидимыми нитями.

Получается картинка, очень похожая на сеть, в которой компьютеры обмениваются информацией. Поэтому интернет часто называют сетью, или всемирной паутиной. 
Клик (Переходим к следующему слайду)

	6. 
	Интернет – сеть ! (Правила) 
	Клик 1 

Все компьютеры, которые подключены к интернету – сразу становятся связаны друг с другом.
Клик 2.  Любая информация,  попадающая в  интернет,  может быть доступна не только нам, но и всему миру. 

Клик 3 

Подумай о том, что ты публикуешь в интернете. 
Это увидит весь мир! 
При необходимости пояснить на примерах, что это может касаться фотографий, комментариев и любых личных данных.
Клик 4 Родители  помогут тебе разобраться в этой сети. 

Клик (Переходим к следующему слайду)

	7. 
	Интернет – информация. 


	Клик 1 

Интернет – это мир, в котором есть  совершенно разная информация.

Клик 2 
Что такое информация? 

Дети отвечают (..) 

Клик 3 Информация – это, прежде всего, предоставление каких-либо новых знаний или фактов о чем-либо.  

Клик 4  Информация может быть хорошей или плохой, (Клик 5) верной  или  ложной 
Клик 6 

Давайте разберемся, что это значит на следующих примерах :  

Клик (Переходим к следующему слайду)

	8. 
	Практика – Источник информации ( хорошие и плохие сайты) 
	У нашей Онлайки заболела лапка. Как вы думаете, к кому ей лучше обратиться : 
Клик 1
 К Ай-болиту или Бабе –Яге?

Дети отвечают: К Ай-болиту! 
Клик 2 Давайте выберем правильный ответ!
Учитель вместе с детьми выбирает правильный ответ, нажав кнопкой мыши на верный квадратик. Затем он нажимает на неверный, чтобы показать детям  результат выбора. (Оба клика на белых полях обязательны, порядок любой)
Все правильно!  Лайке лучше обратиться к доктору, т.к он обладает верной информацией, о том, как помочь ей, например, он выпишет правильное лекарство!  А Баба-яга, подсказав неправильный рецепт, может дать зелье  вместо лекарства и навредить! 
Клик 3 Теперь ты видишь, кто передал тебе верную информацию!
Клик 4 Давайте посмотрим на такой же пример, но только в интернете! 

 Клик (Переходим к следующему слайду)

	9. 
	Поисковик 
	 (Картинка www.) 

Кто искал что-то в интернете? И что вы для этого делали? Как вы искали это? 

(Учитель наводит  учеников на ответ «Поисковик»)

Клик 1 Правильно! Чтобы найти что-то в интернете мы используем поисковик. 
Попробуем им воспользоваться. Только что мы лечили лапку Онлайке. Давайте представим, что теперь мы решили сами найти ответ через интернет.  Если мы зададим в  строке поиска вопрос: «Как вылечить лапу собаке» - Клик 2  

Мы получим много разных ответов . Например, такие:  Клик 3 

- Заморозить лапу собаке,  перемотать лапу клейкой лентой, выгнать собаку из дома, само пройдет. 
Как вы думаете это правильные ответы? 
Дети отвечают: Нет! 

Кто может дать такой совет? 

Дети отвечают: Баба-яга, плохие люди.
Клик 4 – Баба-яга 
И как мы с вами видим, это является неверной или опасной для Онлайки информацией. 

Но есть и другие ответы – Клик 5 

Посоветоваться с мамой, сходить к ветеринару 

Кто может дать такой совет? 

Дети отвечают: Доктор Ай-болит,  хорошие люди.

Клик 6 – Айболит 
А вот эти ответы уже верны! 
Клик 7 
Чтобы сразу определить, какая информация не навредит нам и нашим близким – советуйся с родителями, которые  научат тебя выбирать верный вариант. 
Клик (Переходим к следующему слайду)

	10. 
	Социальная сеть 
Физминутка.
	Мы уже говорили о том, что Интернет – это сеть, в которой компьютеры связаны между собой. 

За каждым компьютером сидит живой человек.  
Клик 1 

Получается, что люди тоже связаны между собой в одну сеть. Такие сети называют социальными. 
Кто знает, что есть в социальной сети? Кто уже пользовался ей? 
Дети отвечают (..)

Но люди бывают разными. Иногда встречаются хулиганы. Клик 2 Хулиганы встречаются и в социальных сетях.

Давайте разберемся, как это возможно. 
Клик 3  В чем опасность общения с незнакомцем на улице?
Дети отвечают:  Это может быть грабитель, он может причинить вред. 
Учитель подводит к выводу: Все вы знаете , что нужно быть осторожными с незнакомыми. Не отвечать на лишние вопросы (Где живешь и т.д.) 

В интернете нужно соблюдать такие же правила, как и на улице – не рассказывать, где живешь и т.д.  
Клик 4
Незнакомец в интернете и незнакомец на улице одинаково опасны!

Клик 5
Помни, всё, что ты отправляешь в интернет – может видеть весь мир, а не только твои близкие и  друзья.  Подумай, хочешь ли ты этого?
Клик 7
Посоветуйся с родителями, прежде чем совершить какое-либо действие в этой сети.  
Клик (Переходим к следующему слайду)
Ребята! Я предлагаю вам за 10 секунд набрать как можно больше  рукопожатий. Скажите, вам понравились ощущения которые вы испытывали здороваясь с одноклассниками, что вы чувствовали?

	11. 
	Вирус и Антивирус 
	Клик 1 

Используя интернет, наш компьютер может заболеть, а точнее получить компьютерный вирус.  И ему точно так же, как и нам с вами (если мы заболеем) – Клик 2 потребуется помощь доктора и  лекарство. Лекарство для компьютера называется антивирус. Клик 3
Попросите родителей установить антивирус на ваш компьютер. Он поможет защитить компьютер от вирусов  и даже  вылечить его, если он заражен.  
  Клик (Переходим к следующему слайду)

	12. 
	Мошенник в интернете 
	Если в игре или на интернет-странице тебя просят: 
· Указать номер твоего  мобильного телефона

· Отправить смс или позвонить на незнакомый номер 

· Перевести деньги на чей-то номер
· Скачать файл или перейти по ссылке

Клик 1 
Знай,  это может быть ловушка!  
Клик 2 

Так работают Интернет – мошенники .Часто они используют платные номера, вирусы, опасные сайты для того, чтобы украсть твои деньги. 

Будь осторожен! 
  Клик (Переходим к следующему слайду)

	13. 
	Мобильный интернет
	Что общего между телефоном и компьютером? 

Компьютер с каждым днем становится все меньше, а телефон все умнее и уже напоминает компьютер.  

И на телефоне, и на планшетном компьютере мы пользуемся мобильным интернетом.

 Клик 1 Мобильный телефон, в отличии от компьютера, может принимать смс и звонить. 

Клик 2 Если вы получили СМС или звонок с незнакомого номера – Клик 3  Будьте осторожны, ведь это может быть мошенник.
Клик 4 Посоветуйся с  родителями! 
Клик (Переходим к следующему слайду)

	14. 
	Цени свое время 
	Как мы уже сегодня говорили,  жизнь в интернете очень похожа на обычную жизнь, но помни, что интернет никогда не сможет заменить тебе настоящее общение с близкими и друзьями, книги и  развлечения.  

Клик 1 

Старайся больше времени проводить с теми, кто тебя окружают в жизни без интернета. 

Клик 2

А на интернет трать не больше 20-30 минут в день.



	15. 
	Практическая работа
	На рабочем столе находится файл «Таблица безопасности в сети Интернет», откройте его и заполните таблицу НИКОГДА и ВСЕГДА, с помощью команд вырезать и вставить (приложение 1).

После выполнения работы идет  самопроверка и анализ своей деятельности.

	16. 
	Групповая работа (тест)
	Клик (Переходим к следующему слайду)
Каждой группе предлагается выполнить тест. Затем группы меняются ответами и идет взаимопроверка.

	17. 
	Заключительная часть (Закрепление знаний) 
	Клик (Переходим к следующему слайду)
1. Когда ты выходишь на дорогу – ты соблюдаешь правила дорожного движения, чтобы сохранить свою жизнь в безопасности. 
Точно так же, важно соблюдать правила безопасности в интернете , чтобы заботиться о себе, своих близких и твоем помощнике – компьютере. 

2. Все компьютеры, которые  подключены к  интернету – сразу становятся связанны друг с другом, поэтому,  любая информация, которая есть в интернете доступна не только нам, но и всему миру. Прежде чем сказать что-то или сделать – хорошо подумай и посоветуйся с близкими. 

3. Если ты ищешь какую-либо информацию в интернете – помни, что не всему можно верить. Чтобы не навредить себе и своим близким – пользуйся компьютером вместе с родителями. 



	18. 
	Заключительная часть (Закрепление знаний)
	4. Как и мы с вами иногда болеем, так и компьютер может получить болезнь, а точнее «вирус». Пользуйся интернетом вместе с родителями.  Они помогут тебе защитить компьютер специальным лекарством – «антивирусом» и подскажут, на какой сайт заходить можно, а на какой опасно. 

5. Помни, что отправив смс на какой либо не известный номер интернет –мошенники могут забрать твои деньги или даже информацию о тебе. Советуйся с близкими – и вы вместе примете верное решение!
6. Старайся больше времени проводить со своими родителями и близкими людьми!



	19. 
	Рефлексия
	Исследование какой темы вели на уроке?

- Какие понятия разобрали?

- Удалось решить поставленную задачу?

- Каким способом?

- Какие получили результаты?

- Где можно применить новые знания?

- Оцените свою работу на уроке. Работу класса

- Выберите смайлик своего настроения. Изменилось ли оно? Почему?



	20. 
	Домашнее задание
	· Составьте список правил сетевого этикета и оформите его в электронном виде (Word). Можно с иллюстрациями.

· Нарисуйте в Paint достоинства Интернета или недостатки. 




ПРИЛОЖЕНИЕ

	Никогда
	Всегда

	
Никогда не оставляй встреченным в Интернете людям свой номер телефона, домашний адрес или номер школы без разрешения родителей
	
Всегда будь внимательным, посещая чаты. Даже если в чате написано, что он только для детей, нельзя точно сказать, что все посетители действительно являются твоими ровесниками. В чатах могут сидеть взрослые, пытающиеся тебя обмануть

	Никогда не отправляй никому свою фотографию, не посоветовавшись с родителями
	Всегда спрашивай у родителей разрешения посидеть в чате

	Никогда не договаривайся о встрече с интернет-знакомыми без сопровождения взрослых. Они не всегда являются теми, за кого себя выдают. Встречайся только в общественных местах
	Всегда покидай чат, если чье-то сообщение вызовет у тебя чувство беспокойства или волнение. Не забудь обсудить это с родителями

	Никогда не открывай прикрепленные к электронному письму файлы, присланные от незнакомого человека. Файлы могут содержать вирусы или другие программы, которые могут повредить всю информацию или программное обеспечение компьютера
	Всегда держи информацию о пароле при себе, никому его не говори

	

	Если ты услышишь или увидишь, что твои друзья заходят в «небезопасные зоны», напомни им о возможных опасностях и посоветуй, как им правильно поступить.

	

	Будь внимателен при загрузке бесплатных файлов и игр на компьютер, тебя могут обмануть: нажав на ссылку, ты можешь попасть в «небезопасную зону» или загрузить на свой компьютер вирус или программу - шпион.

	
	Если вы получили оскорбляющие сообщения, расскажите об этом родителям

	

	Всегда принимайте помощь от взрослых или друзей, разбирающихся в вопросах безопасного Интернета. Мама и папа могут не знать ответов на все интересующие вас вопросы.

	Никогда не отвечай на недоброжелательные сообщения или на сообщения с предложениями, всегда рассказывай родителям, если получил таковые
	Всегда помни, что если кто-то сделает тебе предложение, слишком хорошее, чтобы быть правдой, то это, скорее всего, обман

	
 
	Всегда держись подальше от сайтов "только для тех, кому уже есть 18". Такие предупреждения на сайтах созданы специально для твоей же защиты. Сайты для взрослых также могут увеличить твой счет за Интернет


Безопасные интернет-сайты для детей

Список рекомендованных сайтов

http://www.onlandia.org.ua Ресурс с он-лайн безопасности. Электронная почта.

http://lingualeo.ru/ Английский язык — изучение он-лайн, игровая форма. Украинские словари. Он-лайн переводчик. Детский портал: новости, общение, развлечения, обучение. Больше подходит для детей старшего возраста.

http://sonyashnik.com/ Развлечения для детей: книжки, аудио, видео, игры.

http://maluk.in.ua/ Развивающие игры, творчество.

http://www.posnayko.com Журнал «Пізнайко»: стихи, сказки, творчество.

http://prostir.museum/ Музеи Украины: фото, статьи.

http://ukrainaincognita.com/ Живописные места Украины: информация, фото.

http://sport.ua/ Новости всех видов спорта в Украине. Советы для маленьких предпринимателей.

http://maps.google.com/ Он-лайн карты мира.

http://www.tvidi.ru/ Детский портал-соцсеть: игры, общение, дневники, фотографии и видеоматериалы.

www.mirbibigona.ru/ Детская соцсеть: общение, музыка, фотоальбомы, игры, новости.

http://www.smeshariki.ru/ Развлекательная соцсеть: игры, музыка, мультфильмы.

http://www.poissonrouge.com/ Ресурс англо- франкоязычный. Крайне простой интерфейс и все действия делаются мышкой.

http://www.shaunthesheep.com/ Сайт посвящен знаменитому мультику «Овечка Шон».

http://www.smeshariki.ru Сайт посвящен мультфильму «Смешарики».

http://www.solnet.ee/ Развивающие, обучающие игры для самых маленьких и еще много интересного и для родителей.

http://www.allforchildren.ru Сайт для детей и родителей, на котором много полезного и интересного для развития детей разных возрастов. Загадки, колыбельные, потешки и скороговорки, задачи и головоломки, уроки по рисованию, поделки, энциклопедия, множество игр для дома и улицы.

http://www.nd.ru/DK Страничка для юных почемучек и изобретателей, описание опытов и много справочной информации.

http://www.1001skazka.com На сайте можно скачать аудиофайлы — сказки, аудиокниги.

http://vkids.km.ru Игры для детей разного возраста. Есть мультимедиа-уроки.

http://membrana.ru Информационно-образовательный интернет-журнал о новых технологиях.

http://www.whitewolf.co.ua/ Занимательные материалы по истории и географии, статьи о растительном и животном мире. Сказки народов мира. Уроки компьютерной грамотности. Детский форум. Фотогалерея.

http://www.teremoc.ru Детский сайт с развивающими играми, загадками, ребусами, мультфильмами.

http://www.murzilka.org/ Сайт журнала «Мурзилка» со стихами, раскрасками, конкурсами и другой полезной информацией.

http://kazkovy.com.ua Детская газета для заботливых родителей «Казковий вечір».

uneznajki.boom.ru Детский сайт с интересными красочными обучающими играми, загадками и он-лайн раскрасками.

ladushki.ru Сайт для малышей.

toys-speak.com Детский сайт «Буратино»: детские сказки, библиотека, аудио-сказки, видеотека.

http://www.angelyatko.com.ua/ Красочный сайт «Країна ангелят». Азбуки, сказки, поговорки, игры.

http://www.kazka.in.ua/ Народные украинские сказки.

http://starport.com.ua/ Информационно-развлекательный портал «Киевстар»

http://djuice.ua Информационно-развлекательный портал djuice

http://games.djuice.ua Игровой портал djuice

http://music.djuice.ua Музыкальный портал djuice

http://dmd.djuice.ua Портал для молодых музыкантов и фанов djuice music drive

Англоязычные порталы для детей

Англоязычный интернет предлагает массу различных сайтов и порталов, созданных специально для детей — с фильтрами и соответственно подобранными группами тем. Аналогичных возможностей на русском пока нет, но много опций американских ресурсов могут заинтересовать и наших детей, особенно если они изучают английский. Безопасность каждого ресурса гарантируют его разработчики и создатели.

Основные поисковики с фильтрами

Google В опции расширенного поиска нужно включить фильтр результатов поиска.

AltaVista Опция семейного фильтра доступна на странице установок. Ее также можно защитить паролем.

Allsafesites Безопасный поиск для детей.

KidsClick Портал-поисковик, разработанный для детей, с разнообразными категориями сайтов.

Ask Kids Поиск, в котором можно задавать вопросы в форме предложений.

GoGooligans Сайт использует технологию Google, но не принадлежит Google. Он предлагает фильтрованный поиск с опциями для детей и старших подростков.

Развлекательные и образовательные сайты для малышей и школьников

Pauly’s Playhouse Игры и активности для детей от 3 лет.

Up to Ten Игры и обучающие активности для детей от дошкольного возраста до 10. Чтобы легко найти нужную активность, можно использовать поиск.

Yahoo! Kids Разные интересные возможности развлечений, а также помощь с домашними заданиями.

Fun Brain Множество развлекательных и образовательных игр.

Enchanted Learning Образование, игры и «сделай сам».

Surfing the Net With Kids Гид по безопасным сайтам. Есть также коллекция игр.

Образовательные ресурсы для школьников и студентов

The Virtual Middle School Library Указатель сайтов для школьников, студентов и их учителей.

Think Quest Library Коллекция из более чем 5000 сайтов, созданных студентами для студентов. Включают немало школьных предметов.

Семейные сайты

KinderStart KiderStart — это семейный портал с указателем сайтов для родителей и детей. Ресурс для родителей, которые хотят пользоваться сетью вместе с детьми.

Kaboose Еще один семейный сайт для всех категорий и возрастов.

Литература и интернет-ресурсы:

1. Сайт http://сетевичок.рф
2. Фильм «10 правил безопасности в Интернете» http://www.ligainternet.ru
3. Брошюра «Безопасный Интернет – детям!» изд. Лига безопасного интернета
